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INTRODUCAO

O Instituto Politécnico de Viseu (IPV) é uma instituicdo de ensino superior de direito publico ao servi

sociedade, que tem como objetivo a qualificacao de alto nivel, a producao e difusao do conheciment
bem como a formacao cultural, artistica, tecnoldgica e cientifica dos seus estudantes, num quadro de

referéncia internacional.

No ambito da sua missao, o IPV recolhe e procede ao tratamento de dados pessoais para fins de
gestao, administracao, ensino, investigacao e para outros fins que Ihe sejam legalmente exigidos.

O IPV esta empenhado em tudo quanto diz respeito a protecao de dados pessoais dos seus dirigentes,
docentes, investigadores, colaboradores, estudantes, fornecedores, parceiros e demais titulares de
dados que com ele se relacionem, enquanto direito fundamental protegido pela legislacao nacional e

europeia.

A presente Politica de Privacidade e Protecao de Dados Pessoais (adiante designada apenas por
Politica) visa, neste conspecto, firmar o compromisso que o IPV tem com as regras de privacidade e de

protecao de dados pessoais.
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INTRODUGCAO (Cont.)

Considerando como prioritaria a privacidade e seguranca dos seus dados pessoais, o IPV pretende ser
aberto e transparente no que diz respeito ao tratamento e protecao dos dados pessoais que sao

partilhados com a Instituicao.

Neste sentido, ndao s6 procura garantir gue os seus procedimentos internos estejam em conformidade
com as obrigacoes legais do Regulamento Geral de Protecao de Dados (RGPD), como se encontra a

implementar politicas de seguranca da informacao e procedimentos especificos, nas diversas areas de

intervencao/atuacao, como garantia da prossecuc¢ao do interesse publico.

A presente Politica descreve, assim, um conjunto de orientacdes, regras e principios que deverao ser

observados pelo IPV, para assegurar a protecao dos direitos dos titulares dos dados, os quais podefao

ser ainda objeto de concretizacao noutras politicas, processos ou hormativos internos. /




AMBITO

De acordo com a legislacao europeia e portuguesa em matéria de protecao de dados pessoais, 0s mesmos
devem ser obtidos e tratados de forma justa, licita e transparente.

Pelo que o IPV procurara assegurar que a sua equipa tem conhecimento adequado da legislacdao e das praticas de
protecao de dados pessoais, a fim de poder antecipar e identificar quaisquer questoes de protecao de dados que
possam surgir.

Nestas circunstancias, toda a comunidade educativa deve zelar para que o Responsavel pelo Tratamento seja
informado atempadamente, garantindo que as acoes corretivas apropriadas sao tomadas, de forma a garantir os
direitos, liberdades e garantias dos titulares dos dados pessoais;

Para o que, sendo diretamente aplicavel a todas as operacdes que envolvam tratamento de dados
pessoais, no ambito das atividades prosseguidas por toda a Organizacao e no quadro das suas
especificidades, enquanto Instituicdo Publica de Ensino Superior:

a) A presente Politica aplica-se a todos os dirigentes, docentes, investigadores, funcionarios,
demais colaboradores, bem como a estudantes do IPV e parceiros, que nesse ambito elaborem
trabalhos ou estejam envolvidos em atividades de tratamento de dados pessoais, que a devem
consultar e com ela estar familiarizados, cumprindo e fazendo cumprir os seus termos.

b) Destina-se também a dar a conhecer a todos os estudantes, fornecedores / prestadores de
servicos, parceiros do IPV e interessados, o0 seu compromisso com a protecao de dados pessoais.

S0

‘ , Politécnico
de Viseu



TRATAMENTO DE DADOS PESSOAIS DE
FORMA ETICA E LICITA

O IPV trata os dados pessoais de acordo com a legislacao em vigor e de acordo
com regras éticas, deontoldégicas e de conduta, definidas nas suas politicas e
demais codigos de conduta, orientacbes e regulamentos internos, tendo em vista o
objetivo permanente de conformidade e adequacao normativa.




OBJETIVOS

Estabelecer as condicdes para que
seja garantido um elevado nivel de
protecao dos dados pessoais tratados,
de acordo com as normas legais
aplicaveis e nos termos da qual se

Enquadrar os Maior responsabilizacao
procedimentos para o da Organizacao na
oromova o envolvimento e motivacio tratam.ento de dados utilizacao de. dados
dos dirigentes, docentes, pessoais por parte dos pessoais,
investigadores, funcionarios, que tenham acesso a Implementando um
colaboradores, subcontratantes, dados pessoais, em conjunto de medidas e
fornecedores/prestadores de servicos, resultado do exercicio das procedimentos técnicos e
parceiros e estudantes, para a suas atividades e ou tecnoldégicos adequados

necessidade de se manter a ; . - e
confidencialidade dos dados pessoais uncgoes; a tal proposito.

recolhidos;

A existéncia desta Politica pressupde a sua consulta regular por parte dos trabalhadores e demais intervenientes, que exercam alguma atividade que
implique o tratamento de dados pessoais. ‘,
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———————————————

DEFINICOES

WA\Uile]glef-Te[cNe[-Neleolglige]le)

———————————————

Autoridade publica independente criada por um Estado-Membro,
nos termos do artigo 51.° do RGPD (no caso portugués é a
Comissao Nacional de Protecao de Dados-CNPD).

———————————————

———————————————

« Consentimento

Manifestacao de vontade, livre, especifica, informada e explicita, pela
qual o/a titular dos dados aceita, mediante declaracao ou ato positivo
inequivoco, que os dados pessoais que lhe digam respeito sejam
objeto de tratamento.

. Dados biomeétricos

Dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisioldgicas ou comportamentais
de uma pessoa singular que permitam ou confirmem a
identificacdo Uunica dessa pessoa singular, nomeadamente
imagens faciais ou dados dactiloscopicos.
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———————————————

DEFINICOES

« Dados pessoais

———————————————

Qualquer informacao, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel (titular dos dados). E considerada
identificavel uma pessoa singular qgue possa ser identificada, direta ou
indiretamente, designadamente por referéncia a um identificador (Ex.:
nome; numero de identificacao; morada; telefone; endereco de correio
eletrénico; dados de localizacao; identificadores por via eletronica - Via
Verde; IP de um computador; matricula de automével; etc.) ou a um ou
mais elementos especificos da sua identidade fisica, fisioldgica, genética,
mental, psiquica, econdmica, cultural ou social.

———————————————

———————————————

Os principios da protecdao de dados nao se aplicam as informacdes
anonimas, ou seja, as informacdes que nao digam respeito a uma pessoa
singular identificada ou identificavel, nem a todos os dados tornados de
tal modo andnimos, que o seu titular nao seja ou ja nao possa ser
identificado.

Exemplos de dados nao considerados pessoais: N.° de registo de
empresa; endereco de correio eletronico tipo geral@ipv.pt; dados
anonimizados; etc.
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———————————————

DEFINICOES

. Dados geneéticos

———————————————

Dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas de uma pessoa singular, gue deem
informacdes unicas sobre a fisiologia ou a saude dessa pessoa
singular e que resulta, designadamente, de uma analise de uma
amostra biolégica proveniente da pessoa singular em causa.

———————————————

« Dados relativos a saude

Dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestacao de servicos de saude,
que revelem informacdes sobre o seu estado de saude.

O RGPD prevé ainda as seguintes categorias de dados sensiveis,
que nao podem ser objeto de tratamento a nao ser em casos
excecionais: Origem racial ou étnica; Opinides politicas;
Convicc¢oes religiosas ou filosoficas; Filiacdo sindical; Dados
genéticos; Dados biométricos que permitam identificar uma
pessoa de forma inequivoca (ex.: impressoes digitais ou imagens
faciais); Dados relativos a saude ou dados relativos a vida sexual
(ex.: dados relativos a consultas médicas ou baixas médicas);
Dados relativos a orientacao sexual.
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———————————————

DEFINICOES

- Definicao de perfis

———————————————

Qualqgquer forma de tratamento automatizado de dados pessoais
que consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados
com o seu desempenho profissional, a sua situacao econémica,
saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizacao ou deslocacoes.

———————————————

———————————————

. Destinatario

Pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que recebem comunicac¢oes de dados pessoais,
independentemente de se tratar ou nao de um terceiro.

- Encarregado/a de Protecao de Dados

Trabalhador/a em funcdes publicas ou consultor externo que
tem como funcao principal, informar e aconselhar quanto ao
cumprimento das obrigacdes relevantes em matéria de
protecao de dados.
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———————————————

———————————————

DEFINICOES

- Pseudonimizacao

Tratamento de dados pessoais, de forma que deixem de poder ser
atribuidos a um/a titular de dados especifico/a, sem recorrer a
informacoes suplementares, desde que essas informacoes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas, para assegurar que os dados pessoais nao possam ser
atribuidos a uma pessoa singular identificada ou identificavel.

———————————————

———————————————

. Responsavel pelo tratamento

Entidade (Pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo) que, individualmente ou em conjunto com outras,
determina as finalidades e os meios de tratamento de dados
pessoais.

. Subcontratante

Entidade (Pessoa singular ou coletiva, autoridade publica,

agéncia ou outro organismo) que trata os dados pessoais por
conta do responsavel pelo tratamento destes (Ex.: Empresa
que procede ao processamento de salarios; Empresa que
armazena o arquivo de processos administrativos de uma
entidade publica; etc.).
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———————————————

DEFINICOES

e erceiro

———————————————

Pessoa singular ou coletiva, autoridade publica, servico ou organismo
gue nao seja o/a titular dos dados, o/a responsavel pelo tratamento, o/a
subcontratante, mas sob a autoridade direta destes/as esta autorizada a
tratar os dados pessoais ou a aceder aos mesmos (Ex.: Empresa que,
para prestar assisténcia informatica, necessite de aceder a dados
pessoais; Trabalhador/a em funcdes publicas que proceda a introducao
de dados pessoais num ficheiro informatico; etc.).

———————————————

———————————————

. [ratamento de dados

Operacao ou conjunto de operacoes efetuadas sobre dados
pessoais, ou sobre conjuntos de dados pessoais, por meios
automatizados ou nao automatizados (Ex.: recolha; reqgisto;
organizacao; estruturacao; conservacao; adaptacao ou alteracao;
recuperacao; consulta; utilizacao; divulgacao por transmissao;
difusao ou qualquer outra forma de disponibilizacao;
comparacao ou interconexao; limitacao; apagamento ou
destruicao). Exemplos de operacoes de tratamento:
Processamento salarial e gestao de pessoal; Destruicao de
documentos que contenham dados pessoais; Colocacdo de
fotografias pessoais em sitios web; Recolha de elementos
identificativos num servico de rececao; etc.
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———————————————

DEFINICOES

. Violacao de dados pessoais

———————————————

Violacdao da seguranca que provoque, de modo acidental ou ilicito, a
destruicao, a perda, a alteracao, a divulgacao ou o acesso, nao

autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.

———————————————

———————————————
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RESPONSAVEL PELO
TRATAMENTO

O cumprimento das regras de protecao de dados pessoais € competéncia do Responsavel pelo
Tratamento, o qual deve assegurar e poder comprovar que o tratamento de dados pessoais é
realizado em conformidade com a legislacao de protecdao de dados (principio da responsabilidade).

Sempre gue seja o IPV a determinar em exclusivo as finalidades e os meios materiais € humanos de
tratamento de dados pessoais, o Responsavel pelo Tratamento é o IPV, com sede na Av. Coronel
José Maria Vale de Andrade, Campus Politécnhico 3504-510 Viseu.

Quando o IPV determinar em conjunto com outras entidades ou individuos as finalidades e meios de
um tratamento, ambos sao responsaveis conjuntos pelo tratamento, caso em que determinam, por
acordo entre si e de modo transparente, as respetivas responsabilidades em cumprimento do
Regulamento Geral de Protecao de Dados (RGPD).

Os trabalhadores, fornecedores e parceiros do IPV que utilizem dados pessoais, sao individualmente
responsaveis pelo cumprimento das disposicdes legais e regulamentares aplicaveis.

Os trabalhadores devem proceder em conformidade com a informacao e formacao recebida, e
cumprir as orientacdes definidas nesta Politica.




CONFIDENCIALIDADE E
RESTRICAO DE ACESSOS

O tratamento de dados pessoais no IPV esta sujeito ao dever de sigilo.

Os trabalhadores e colaboradores do IPV podem ter acesso a dados pessoais, devendo esse
acesso restringir-se exclusivamente as pessoas que tenham necessidade de os conhecer para
cumprimento das suas funcoes ou tarefas.

O tratamento de dados pessoais realizado por trabalhador ou colaborador que nao tenha sido
autorizado para o efeito é expressamente proibido, bem como o tratamento de dados pessoais
para fins pessoais ou comerciais. O dever de sigilo sobre os dados pessoais, mantém-se apos a

cessacao de funcoes no IPV.
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RESPONSABILIDADES E
COMPETENCIAS

Cada responsavel de area funcional, deve
garantir gue esta Politica € cumprida pelos
trabalhadores.

Os trabalhadores devem estar
familiarizados com esta Politica e cumprir
OS seus termos.




Para efeitos do artigo 6.° do RGPD, o tratamento de dados pessoais so é licito
se e ha medida em que se verifique pelo menos uma das seguintes
situacoes, atento ainda o principio da proporcionalidade latu sensu:

a) O/A titular dos dados tiver dado o seu consentimento, de forma livre, informada, explicita e
inequivoca, para o tratamento dos seus dados pessoais para uma ou mais finalidades
especificas.

b) O tratamento for necessario para a execucao de um contrato no qual o/a titular dos dados
é parte, ou para diligéncias pré-contratuais a pedido do/a titular dos dados (Ex.: para pagar
O vencimento aos/as funcionarios/as, os servicos tém de dispor de dados pessoais, tais
como o NIF e o niumero de conta bancaria), nao sendo necessario o consentimento para o
tratamento desses dados.

LICITUDE PARA
O
TRATAMENTO
DE DADOS
PESSOALIS

c) O tratamento for necessario para o cumprimento de uma obrigacado juridica/legal a que o
responsavel pelo tratamento esteja sujeito (Ex.: uma norma que determine que devem ser
identificados todos/as os/as funcionarios/as da Administracao Direta e Indireta do Estado
que tenham formacao de nivel superior, ndo sendo necessario o consentimento para o
tratamento desses dados).

d) O tratamento for necessario para a defesa de interesses vitais do/a titular dos dados ou
de outra pessoa singular.

e) O tratamento for necessario ao exercicio de funcdes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento (Ex.: uma investigacao
publica ou averiguacdes que envolvam dados pessoais).

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do/a titular, que exijam a protecao dos dados pessoais, em especial se o/a titular for uma

crianca.
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NOTA: O consentimento exige um ato expresso e positivo. O pedido de
consentimento deve ser apresentado de modo inteligivel e de facil
acesso, e numa linguagem clara e simples. Nao sao admitidos
consentimentos tacitos nem opcoes pré-validadas. O/A titular dos dados
tem o direito de retirar o seu consentimento a qualquer momento, nos
termos previstos no RGPD.

LICITUDE PARA
O
TRATAMENTO
DE DADOS
PESSOAIS

Sempre que o tratamento for efetuado com base na necessidade de
prossecucao dos interesses legitimos do IPV ou de terceiros (alinea f))
do art’° 6° do RGPD, e atenta a complexidade tedrica e interpretativa do
conceito, podera ser solicitada a consulta prévia a Unidade Funcional
Técnica de Suporte a Privacidade e Protecao de Dados do IPV.

O IPV documenta a fundamentacao das bases de licitude dos tratamentos
de dados. O tratamento realizado pelas diversas unidades funcionais sera
documentado através do “Registo Interno das Atividades de Tratamento-

RIAT”.
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DADOS PESSOAIS DE MENORES X

Nesta categoria especial de dados pessoais, apenas sao recolhidos e
tratados aqueles que sao estritamente necessarios, tendo em conta o
ambito das atividades desenvolvidas, garantindo o cumprimento das
atribuicdoes e competéncias que estao legalmente cometidas ao IPV e da
legislacao aplicavel em vigor.

A recolha e tratamento desta categoria de dados pessoais, que nhao
decorra de fundamento legal ou do exercicio de fun¢éoes de interesse
publico/autoridade publica, apenas ocorrera com o consentimento do/a
detentor/a das responsabilidades parentais, representante legal, tutor/a
ou encarregado/a de educacao (que podem exercer os direitos sobre os
dados pessoais dos/as menores, em condicdes similares aos/as titulares
dos dados).
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de Viseu



O TRATAMENTO DE DADOS SENSIVEIS X

Quando o IPV procede ao tratamento de dados sensiveis, incluindo
categorias especiais de dados e dados de natureza altamente pessoal, fa-
lo-a cumprindo estritamente o principio da minimizacao de dados, demais
normas legais e de acordo com a presente Politica.

Salvas as excecoes legalmente previstas no artigo 9° do RGPD, é proibido o
tratamento de categorias especiais de dados pessoais, designadamente
daqueles dados que revelem a origem racial ou étnica, as opinides politicas,
as conviccoes religiosas ou filoséficas, ou a filiacao sindical, bem como o
tratamento de dados genéticos e biométricos que permitam identificar uma
pessoa de forma inequivoca, dados relativos a saude ou dados relativos a
vida sexual ou orientacao sexual de uma pessoa.

Sempre que o IPV realizar tratamento de categorias especiais de dados, o
consentimento prévio e explicito dos seus titulares é o fundamento legal a
ser preferencialmente, e sempre que possivel, utilizado.

Atentos o0s riscos acrescidos do tratamento de categorias especiais de
dados, em caso de duvida sobre o respetivo enquadramento, devera
previamente ser consultada a Unidade Funcional Técnica de Suporte a
Privacidade e Protecao de Dados do IPV.
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PRINCIPIOS DO TRATAMENTO DE
DADOS PESSOALIS

Através da adocao gradual de um conjunto de medidas técnicas e
organizativas, como por exemplo o controlo de acessos, a
realizacao de avaliacbes de impacto, a elaboracao de um registo
interno das atividades de tratamento, a designacao de um
Encarregado de Protecao de Dados, a aplicacao de técnicas de
anonimizacao e de pseudonimizacao, a implementacao das
Recomendacdes da Resolucao do Conselho de Ministros n°
41/2018, de 28 de marco, o IPV procura assegurar que oOs
tratamentos de dados pessoais observam os seguintes principios
fundamentais, previstos no art.° 5° do RGPD:

A-LICITUDE, LEALDADE E TRANSPARENCIA
B- FINALIDADES DO TRATAMENTO
C-MINIMIZACAO DOS DADOS
D-EXATIDAO

E-CONSERVACAO DE DADOS E PRAZOS DE RETENCAO (Artigo 5.°,
N.° 1, alinea e) e considerando 39 do RGPD)

F-INTEGRIDADE E CONFIDENCIALIDADE

@/
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A-LICITUDE, LEALDADE E TRANSPARENCIA

Os dados pessoais sao objeto de um tratamento licito, leal e
transparente, que exige que o/a titular dos dados seja informado/a
da operacao de tratamento de dados e das suas finalidades. O
tratamento dos dados pessoais deve assentar numa das causas
de licitude do tratamento previstas no artigo 6.° do RGPD, atento
ainda o principio da proporcionalidade lato sensu.

Nota: Especialmente em relacao ao principio da transparéncia, o
IPV procurara assegurar o seu cumprimento através sobretudo da
elaboracao e publicitacao de politicas e notas de privacidade de
dados.




B- FINALIDADES DO TRATAMENTO

Os dados pessoais deverao ser recolhidos para finalidades
determinadas, explicitas e legitimas, nao podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades
(principio da limitacao das finalidades).

O tratamento posterior para fins de arquivo de interesse publico,
ou para fins de investigacao cientifica ou historica ou para fins
estatisticos nao é considerado incompativel com as finalidades
iniciais, em conformidade com o artigo 89.°, n.° 1 do RGPD,
devendo porém respeitar os padroes eticos e de privacidade dos
participantes em trabalhos de investigacao e outras eventuais
orientacoes do IPV, que venham a ser produzidas relativamente
ao tratamento de dados em contexto de investigacao cientifica.




C-MINIMIZACAO DOS DADOS

Os dados pessoais devem ser adequados, pertinentes e limitados
ao gue é necessario relativamente as finalidades para as quais
sao tratados (principio da minimizacao de dados).

D-EXATIDAO

Os dados pessoais devem ser exatos e atualizados sempre gque
necessario (principio da exatidao).

Devem ser adotadas todas as medidas adequadas para que os
dados inexatos, tendo em conta as finalidades para que sao
tratados, sejam apagados ou retificados sem demora.

Para o efeito, os titulares de dados devem notificar o IPV de
qualquer alteracao, de forma a permitir que os registos pessoais
sejam retificados ou atualizados em conformidade.




E-CONSERVACAO DE DADOS E PRAZOS DE RETENCAO
(Artigo 5.° n.° 1, alinea e) e considerando 39 do RGPD)

Os dados pessoais serao conservados apenas durante o periodo que for necessario/adequado, no ambito da(s) finalidade(s) para a(s) qual(ais) foram
recolhidos, conforme regulamentacao comunitaria e legislacdao nacional, nomeadamente deliberacdes das autoridades de controlo de protecdo de
dados europeus (principio da limitacdao da conservacao).

O periodo de conservacao dos dados pode ser alterado de forma significativa, quando estejam em causa fins de arquivo de interesse publico,
motivos histéricos, cientificos ou estatisticos, (artigo 89.°, n.° 1 do RGPD), e desde que assegurados os padroes éticos e de privacidade dos

participantes em trabalhos de investigacao e outras eventuais orientacdoes do IPV relativas ao tratamento de dados em contexto de investigacdo
cientifica.

Em todo o caso, estes tratamentos deverao estar sujeitos também a aplicacdo das medidas técnicas e organizativas de seguranca adequadas e
exigidas pelo RGPD, a fim de salvaguardar os direitos e liberdades do/a titular dos dados, bem como o principio da minimizacdao dos dados.

De modo a garantir a conservacao dos dados pessoais apenas pelo periodo necessario, o IPV fixara prazos para o apagamento ou anonimizag¢ao ou
para a revisao peridodica dos mesmos.

Os prazos de conservacao dos dados pessoais sao definidos de acordo com o artigo 21.° da Lei n.° 58/2019, de 8 de agosto.

O IPV podera conservar alguns dados pessoais por um periodo mais longo, de modo a respeitar, nomeadamente:

a) Obrigacdes legais decorrentes das leis em vigor, de conservacao de dados por periodos predefinidos;
b) Prazos de prescricao, ao abrigo das leis vigentes;

c) A resolucao definitiva de quaisquer eventuais litigios;

d) Orientacdoes emitidas pelas autoridades de protecdao de dados competentes.

No ambito da protecdo de dados pessoais, serdo observados os procedimentos constantes do documento relativo a Politica' de Conservacao de

Dados Pessoais, em vigor no IPV.
Quando exista norma ou circunstancia legal de retencao aplicavel, os dados pessoais serao retidos pelo periodo legalmente previsto.
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F-INTEGRIDADE E CONFIDENCIALIDADE

O IPV devera tratar os dados pessoais de maneira a garantir a sua seguranca e confidencialidade, incluindo a protecao
contra o seu tratamento nao autorizado ou ilicito e contra a sua perda, destruicao ou danificacdo acidental, adotando as
medidas técnicas e organizativas adequadas ao risco de cada operacao de tratamento (principios da integridade e
confidencialidade), incluindo-se, entre outras, aquelas que confiram a capacidade de assegurar a confidencialidade,
integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos processos de tratamento.

Os trabalhadores e os estudantes do IPV deverao respeitar as obrigacbes de sigilo e confidencialidade aqui previstas, nao
revelando a terceiros os dados pessoais a que tenham acesso no ambito do desenvolvimento das suas func¢bes ou
trabalhos académicos, sem a devida autorizacao.

Existindo ficheiros/registos manuais de dados pessoais, estes deverao ser conservados em locais onde nao possam ser
acedidos por pessoal nao autorizado ou transportados para fora das instalacdes do IPV sem autorizacao escrita explicita.
Os dados pessoais deverao estar acessiveis apenas para aqueles gue necessitem de os utilizar.

Entre outras solucdes que possam vir a ser adotadas, os dados pessoais poderao ser mantidos:
* Em sala fechada com acesso controlado; e/ou
« Em gaveta ou em armario de arquivo fechados.

No caso de ficheiros/registos informatizados, os dados pessoais deverao ser protegidos por medidas técnicas e
organizativas, que assegurem um nivel de seguranca adequado ao risco, tendo em conta, designadamente, a possibilidade
de destruicdo, perda e alteracao acidentais ou ilicitas, e divulgacao ou acesso nao autorizado de dados pessoais
transmitidos, conservados ou sujeitos a qualguer outro tipo de tratamento.
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F-INTEGRIDADE E CONFIDENCIALIDADE (Cont.)

A fim de garantir uma protecao adequada dos dados pessoais, é fundamental que o acesso aos mesmos seja limitado e
apenas efetuado dentro do estritamente necessario ao cumprimento da finalidade aplicavel.

Tendo em vista o cumprimento da missao e das atribuicdes do IPV, a prestacdo de servicos, a coordenacao, eficiéncia,
flexibilidade ou a boa articulagcao organizacional, o tratamento de dados pessoais pode ser realizado por mais do que uma
unidade funcional do IPV.

A identificacdao das unidades funcionais ou colaboradores com acesso a dados pessoais devera ser documentada no
Registo Interno de Atividades de Tratamento (RIAT), sendo que a implementacao de autorizacdes de acesso no sistema de
informacao devera realizar-se através de configuracdao das respetivas permissoes, de acordo com a informacao de acesso,
também documentada no Registo Interno de Atividades de Tratamento (RIAT). Nos casos em que se mostra necessaria a
partilha pontual por métodos comuns, as unidades funcionais deverao coordenar-se para assegurar oS principios e boas
praticas de tratamento de dados pessoais.

Em caso algum devera ser permitido que terceiros acedam a dados pessoais detidos pelo IPV, exceto se existir um
contrato e/ou acordo de confidencialidade com esse terceiro, que contenha salvaguardas adequadas de protecao dos
dados pessoais.

Em caso de duvida sobre a legitimidade de terceiro para aceder a dados pessoais detidos pelo IPV, as diversas unidades
funcionais poderao consultar a Unidade Funcional Técnica de Suporte a Privacidade e Prote¢dao de Dados do IPV.
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PROTECAO DE DADOS PESSOAIS DESDE A
CONCECAO E POR DEFEITO

Na concecao e implementacao de novos processos de tratamento, o IPV
procurara observar os principios da protecao de dados desde a sua
concecao e por defeito.

Aos novos tratamentos deverao, tanto no momento de definicao dos
Mmeios de tratamento como no momento do proéprio tratamento, ser
adotadas as medidas técnicas e organizativas adequadas, destinadas a
aplicar com eficacia os principios da protecao de dados e a proteger os
direitos dos titulares dos dados.

Deverao ainda aplicar-se medidas técnicas e organizativas para
assegurar que, por defeito, s6 sejam tratados os dados pessoais gque
forem necessarios para cada finalidade especifica do tratamento.
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CATEGORIAS DE DADOS PESSOAIS TRATADOS NO IPVY

O IPV, no ambito da sua atividade recolhe os dados pessoais estritamente necessarios a
prossecucao da sua missao e atribuicdes, nos termos do Regime Juridico das Instituicdes de
Ensino Superior, dos respetivos Estatutos, e demais legislacao aplicavel, os quais podem
incluir os seguintes, entre outros:

Dados pessoais de estudantes e ex-estudantes;

Dados pessoais do corpo docente e nao docente;

Dados pessoais de bolseiros;

Dados pessoais de investigadores;

Dados pessoais de candidatos;

Dados pessoais de fornecedores do IPV no ambito dos servicos prestados;
Dados pessoais no ambito de projetos de investigacao do IPV;

Contactos para partilha e divulgacao de eventos no IPV;
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Dados pessoais de parceiros.
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CATEGORIAS DE DADOS PESSOAIS TRATADOS NO IPV (Cont.)

Os dados podem ser fornecidos através de diversos documentos,
designadamente requerimento, exposicao, comunicacgao, queixa, participacao,
inscricao, e dos diversos meios de atendimento e ou comunicacao
disponibilizados - presencial, telefénico, correio, via eletronica ou através do sitio
web e aplicac¢des informaticas.

Os dados pessoais rececionados deverao ser de acesso limitado as pessoas do
IPV que tenham necessidade de os conhecer no exercicio das suas funcoes e na
estrita medida do necessario para a prossecucao da(s) finalidade(s) para a(s)
qual(is) os dados pessoais foram recolhidos, ou para finalidade(s) compativel(is)
com o(s) propodsito(s) inicial(is).

O IPV tratara os dados pessoais, de forma manual e/ou automatizada, tendo em

conta a(s) finalidade(s) a que se destina(m) e a prestacao de servicos solicitados
pelo titular.
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FINALIDADES DO TRATAMENTO DE DADOS PESSOAIS

1. No cumprimento da respetiva missao, o IPV desenvolve e realiza atividades das quais
resultam um conjunto de finalidades especificas, explicitas e legitimas para o tratamento de
dados, designadamente:

Gestao académica;

Gestao administrativa, contabilistica e fiscal;
Gestao de controlo de acessos;

Gestao de recursos humanos;

Gestao de comunicacdes eletronicas;
Cumprimento de obrigacoes legais;
Divulgacao de eventos do IPV;

Gestao de prestacao de servicos;
Investigacao Cientifica;

Prossecucdo das atribuicdes dos Servicos de Acdao Social, nomeadamente, atribuicoes de
bolsas de estudo, e promocao do desenvolvimento, bem-estar e saude.
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FINALIDADES DO TRATAMENTO DE DADOS PESSOAIS (cont.)

2. Integram-se nos grupos de finalidades referidos no numero anterior, entre outros, os

seguintes:

N
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Preenchimento da ficha do estudante, registo de assiduidade, notas de exames e trabalhos
académicos;

Celebracao e execuc¢ao do vinculo laboral;

Processamento salarial, no qual se incluem pagamentos, descontos e retencoes na fonte de
Impostos e contribuicoes a que o IPV esteja obrigado por lei;

Cumprimento das obrigacdes de saude e seguranca no trabalho do IPV;
Cumprimento dos deveres de comunicacao no ambito de acidentes de trabalho;
Formacao profissional e avaliacao de desempenho dos colaboradores;
Processos disciplinares dos colaboradores;

Controlo de assiduidade e pontualidade;

Penhora de salarios notificada por agente de execucao;

Cumprimento de outros normativos legais aplicaveis ao IPV, ou de decisao judicial ou de
autoridade administrativa de que este seja notificado.
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PARTILHA DE DADOS PESSOAIS

O IPV, no ambito da sua atividade, enguanto responsavel pelo tratamento de dados pessoais e

existindo uma finalidade legitima para o efeito, podera ainda partilhar os dados pessoais com
entidades terceiras, nomeadamente:

74\

.} Consultores e prestadores de servicos;

74\

{@}' A pedido do respetivo titular e/ou com o seu consentimento;

N7
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iy Autoridades judiciarias, administrativas e a outras entidades, nomeadamente:

N~

_ Autoridade Tributaria e Aduaneira;
Instituicoes de Seguranca Social;

Caixa Geral de Aposentacoes;
Org3os de tutela;

Demais Instituicdes Publicas;
Parceiros.
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PARTILHA DE DADOS PESSOAIS (Cont.)

Por forca do RGPD, o IPV devera identificar e verificar a maturidade das partes terceiras com quem se relaciona, -
subcontratantes e responsaveis conjuntos - antes de recorrer a contratacao dos respetivos servicos, se for esse o
caso, ou antes de facilitar o acesso, realizar a transmissao ou outra operacao de tratamento de dados pessoais.

Ao transferir dados pessoais, o IPV devera acautelar a demonstracao de que os destinatarios cumprem o RGPD e
gue no contrato entre as partes, quando aplicavel, seja incluida uma clausula relativa a protecao dos dados
pessoais.

O tratamento em subcontratacao devera ficar regulado em contrato/acordo ou qualquer outro ato normativo,
assegurando-se o IPV que recorre apenas a subcontratantes que apresentem garantias suficientes de execucao
de medidas técnicas e organizativas adequadas, por forma a que o tratamento corresponda as exigéncias do IPV
em termos da conformidade com os principios de protecao de dados, seguranca da informacdo e a defesa dos
direitos do titular dos dados.

O vinculo firmado obriga o subcontratado ou o terceiro a seguir as diretrizes estabelecidas pelo IPV, enquanto
entidade responsavel pelo tratamento dos dados, e define o objeto e a duracao desse tratamento, a natureza e
finalidade do mesmo, o tipo de dados pessoais e as categorias dos titulares dos dados e obrigacoes e direitos do
responsavel pelo tratamento.

Os dados fornecidos a estes subcontratantes deverao ser apenas 0s hecessarios para a prestacao do servico em
causa (por exemplo, funcionamento e manutencao de aplicacdes informaticas/sitio), ficando estes obrigados a
guardar sigilo e a garantir a seguranca relativamente aos dados a que, para o efeito, tenham acesso, nao os
devendo utilizar para quaisquer outros fins, ou em beneficio préprio, nem os relacionar com outros dados que
possuam.
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PARTILHA DE DADOS PESSOAIS (Cont.)

Sem prejuizo de orientacdes que venham a ser vertidas em outras politicas especificas internas, o contrato/acordo
ou ato normativo adotado, podera incluir cldusulas que estipulem, designadamente, que o subcontratado ou
terceiro:

N
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Apenas trata os dados pessoais transmitidos mediante instru¢bes documentadas do IPV, incluindo no que
respeita as transferéncias de dados para paises terceiros ou organizacdes internacionais, a menos que seja
obrigado a fazé-lo pelo direito da Unidao ou do Estado-Membro a que esta sujeito, informando nesse caso o
responsavel pelo tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informacao por
motivos importantes de interesse publico;

Assegura que as pessoas autorizadas a tratar os dados pessoais, assumem um compromisso de
confidencialidade ou estao sujeitas a adequadas obrigacoes legais de confidencialidade;

Adota as medidas de seguranca mais adequadas;

Apaga ou devolve ao IPV todos os dados pessoais relacionados com o tratamento, depois de concluida a
prestacdao de servico, apagando as copias existentes, a menos que a conservacao dos dados seja exigida ao
abrigo do direito da Uniao ou dos Estados-Membros;

Disponibiliza ao IPV todas as informacgdes necessarias para demonstrar o cumprimento das obrigacdes previstas e
facilita e contribui para as auditorias, inclusive as inspecdes, conduzidas pelo responsavel pelo tratamento ou por
outro auditor por este mandatado;

O subcontratado ndo podera contratar outro subcontratado sem autorizacao do IPV, devendo remeter-se o pedido
ao responsavel pelo tratamento de dados

Em qualquer dos casos, o IPV permanece também responsavel pelos dados pessoais que disponibilize.
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TRANSFERENCIA DE DADOS PESSOAIS PARA PAISES TERCEIROS
(Para Fora de Portugal)

A prossecucao de determinadas atribuicbes pelo IPV, pode implicar a transferéncia de dados pessoais para
fora de Portugal.

A transferéncia, arquivo ou tratamento de dados pessoais num pais diferente, é realizada de acordo com os
requisitos do RGPD.

Quando a transferéncia dos dados pessoais e efetuada para pais fora do Espaco Econémico Europeu (EEE),
deve o IPV verificar se o pais ou territério para os quais transfere os dados, garante um nivel adeguado de
protecao de dados, ou foi objeto de uma “Decisao de Adequacao” por parte da Uniao Europeia.

Pelo que, onde nao exista “Decisao de Adequacao”, deverao ser previstas garantias adequadas pelo recurso

a regras vinculativas e com forca legal, clausulas-tipo de protecao de dados aprovadas ou consentimento
explicito dos titulares dos dados.

Em todo o caso, o IPV devera observar as disposicoes legais aplicaveis, bem como as orientacdes
homologadas pelo Presidente do IPV.
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DIREITOS DOS TITULARES DE DADOS
(artigos 12° a 22° do RGPD)

Quer se trate de um trabalhador, de um estudante ou de terceiro, todos os cidadaos em relacao aos
quais o IPV proceda ao tratamento dos seus dados pessoais, e enquanto titulares desses mesmos
dados, tém o direito de:
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Formular pedidos de acesso em relacdo a natureza da informacdo detida sobre si e para quem foi divulgada,
bem como promover a retificacao de dados imprecisos;

Oposicao ao tratamento de dados, sempre que o tratamento for necessario ao exercicio de funcdes de
interesse publico, ao exercicio da autoridade publica de que esta investido o IPV, ou para efeitos da
prossecucdo de interesses legitimos do IPV ou de terceiros;

Solicitar e, em determinadas condic¢des, obter do responsavel pelo tratamento, o apagamento dos seus dados
pessoais, ou a limitacao do seu tratamento;

Ser informado acerca dos mecanismos de tomada de decisao automatizados que os afetarao
significativamente e nao ficar sujeito a este tipo de decisdes, salvo se tiverem dado consentimento explicito, se
for necessario para a execucao de um contrato com o IPV ou se o tratamento for autorizado pelo direito
nacional ou europeu a que o IPV esteja vinculado;

Os dados pessoais |Ihes serem fornecidos num formato estruturado e de uso corrente, bem como o direito de
solicitar a transmissao desses dados a outra entidade, se o tratamento se basear no consentimento do titular
de dados, ou se o tratamento for necessario para a execuc¢ao de um contrato;

Apresentar uma reclamacao ao IPV sobre a forma como o tratamento dos seus dados pessoais foi realizado,
ou diretamente a Comissao Nacional de Protecao de Dados.




DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)

Direito de ser informado

O IPV, quando legalmente exigido, devera fornecer ao/a titular dos dados as informacgodes, de forma
clara, simples e transparente, sobre o tratamento de dados pessoais a efetuar/efetuado.

Esta informacao deve ser prestada no momento da recolha dos dados, junto do/a titular ou, no caso
de terem sido obtidos a partir de outra fonte, dentro de um prazo razoavel, consoante as
circunstancias.

Na referida comunicacao, devera fornecer-se informacgao sobre:

Quem é o responsavel pelo tratamento e respetivos contactos;

Contactos do/a Encarregado/a de Protecdao de Dados;

Finalidade(s) para a(s) qual(ais) os dados serao tratados;

Prazo de conservacdao dos dados pessoais ou, se tal ndao for possivel, os critérios para definir tal prazo;

Fundamento juridico para o tratamento dos dados;

Se a comunicacao de dados pessoais constitui ou hao uma obrigacao legal ou contratual, ou um requisito
necessario para celebrar um contrato, bem como se o/a titular esta obrigado/a a fornecer os dados pessoais e
as eventuais consequéncias de nao fornecer esses dados;

Quais os direitos do/a titular em termos de protecao de dados pessoais;

Como pode retirar o consentimento, caso o tenha dado;

Com quem serao partilhnados os dados.
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DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)

Direito de ser informado (cont.)

Quando os dados pessoais nao sao recolhidos junto do/a titular, devem ainda ser prestadas as
seguintes informacoes adicionais:

Qf Os/As destinatarios/as ou categorias de destinatarios/as dos dados pessoais, se os houver;
-/~ A origem dos dados;

J As categorias dos dados.

NOTA: A prestacao de informacao pelo responsavel ao/a titular dos dados deve ser registada, de (
modo a garantir a prova dessa prestacao por parte do responsavel.

Nao é exigivel ao responsavel pelo tratamento a prestacao da informacao ao/a titular dos dados
quando:

O/A titular dos dados ja disponha dessa informacao;
Os dados solicitados digam respeito a um terceiro;
O cumprimento dessa obrigacao implique um esforco desproporcionado para o responsavel pelo tratamento; '

A obtencao dos dados, bem como a sua transmissao, se encontre expressamente prevista no Direito da Uniao
Europeia ou em legislacao nacional; [y w
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Os dados revistam natureza confidencial ou secreta, em decorréncia do cumprimento de uma obrigacdo legal.




DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)

Direito de acesso aos dados pessoais (Artigo 15.° do RGPD)

O/A titular dos dados tem o direito de obter do IPV a confirmacdao de que os dados pessoais que lhe
digam respeito sao, ou nao, objeto de tratamento e, se for o caso, o direito de aceder aos seus
dados pessoais e as informacdes previstas na lei:

Finalidade(s) do tratamento dos dados;

Categorias dos dados pessoais tratados;
Destinatarios/as ou categorias de destinatarios/as com quem os dados pessoais foram ou serao partilhado
nomeadamente os destinatarios estabelecidos em paises terceiros ou pertencentes a organizacées

internacionais;

Se for possivel, o prazo previsto de conservacdao dos dados pessoais, ou, se nao for possivel, os critérios
usados para fixar esse prazo;

Se os dados nao tiverem sido recolhidos junto do titular, qual a origem desses dados;
Qual a forma de exigir a retificacao ou o apagamento dos dados;
Tem ainda direito a obter uma copia dos dados pessoais, hum formato acessivel (havendo condi¢des técnicas, '

podera ser oferecido ao interessado o acesso remoto a um sistema seguro, que permita o acesso direto aos
seus dados).
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DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGFPP
Direito de retificacao (Artigo 16.° do RGPD)

O/A titular dos dados tem o direito de solicitar ao IPV a retificacao/correcao/alteracao dos dados
pessoais que lhe digam respeito, se estiverem inexatos, incorretos, incompletos ou desatualizados,
sem demora injustificada.

Direito ao apagamento dos dados ou ‘“‘direito a ser esquecido/a”
(Artigo 17.° do RGPD)

1. O/A titular dos dados tem o direito de solicitar ao IPV que proceda ao apagamento de quaisquer
dados pessoais tratados, sem demora injustificada, e o IPV tem a obrigacao de apagar os dados
pessoais, dentro das limitacdoes legalmente estabelecidas, verificando-se um dos seguintes motivos:

Qf Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a sua recolha ou tratamento;

O/A titular retirou o seu consentimento para o tratamento de dados (nos casos em que o tratamento é baseado no consentimento -
artigo 6.° n.° 1 alinea a) ou do artigo 9.° n.° 2 alinea a) do RGPD), e nao existe outro fundamento juridico para o referido tratamento;

O/A titular opde-se ao tratamento (artigo 21.° n.° 1 do RGPD), e nao existem interesses legitimos ou publicos prevalecentes que
justifiguem o tratamento; ou o/a titular opde-se ao tratamento (artigo 21.° n.° 2 do RGPD);

Nao existem fundamentos legais que justifiguem o tratamento (os dados pessoais tenham sido tratados de forma ilicita);

Os dados pessoais tém de ser apagados para o cumprimento de uma obrigacao juridica, decorrente do direito da Uniao ou de um
Estado-Membro a que o IPV esteja sujeito;
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Os dados pessoais foram recolhidos no contexto da oferta de servicos da sociedade da informacado (artigo 8.° n.° 1 do RGPD).




DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGFP;

Direito ao apagamento dos dados ou ‘‘direito a ser esquecido/a”
(Artigo 17.° do RGPD) (Cont.)

2. Quando os dados pessoais tiverem sido tornados publicos pelo responsavel pelo tratamento e
este for obrigado a apaga-los nos termos do ponto 1, toma as medidas que forem razoaveis,
incluindo as de carater técnico, tendo em consideracao a tecnologia disponivel e os custos da sua
aplicacao, para informar os responsaveis pelo tratamento efetivo dos dados pessoais, de que o/a
titular dos dados |Ihes solicitou o apagamento das ligacoes para esses dados pessoais, bem como
das copias ou reproducdes dos mesmos.

NOTA: Este direito nao se aplica, na medida em gue o tratamento se revele necessario para

-, Exercicio da liberdade de expressdo e de informacao;

%7 Interesse publico, no dominio da saude publica (artigo 9.° n.° 2 alineas h) e i), e artigo 9.° n.° 3 do RGPD);
Cumprimento de uma obrigacao legal que exija o tratamento, prevista pelo direito da Uniao ou de um Estado-Membro a que o IPV esteja

% sujeito (por exemplo, efeitos de faturacao, fiscais e outros), exercicio de fun¢des de interesse publico ou exercicio da autoridade publica
de que esteja investido o IPV;

Qf Arquivo de interesse publico, para fins de investigacdo cientifica ou histérica ou para fins estatisticos (artigo 89.° n.° 1 do RGPD), na
medida em que o exercicio do direito ao apagamento seja suscetivel de tornar impossivel ou prejudicar gravemente a obtencao dos

objetivos desse tratamento;

y Declaracao, exercicio ou defesa de um direito num processo judicial.



DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)
Direito a limitacao do tratamento (Artigo 18.° do RGPD)

1. OJ/A titular dos dados tem o direito de obter do IPV a limitacao do tratamento de dados pessoais, a
certas categorias de dados ou finalidades de tratamento, se se aplicar, designadamente, uma das
seguintes situacoes:

Qf Contestar a exatidao dos dados pessoais, tendo que restringir todo o tratamento desses dados, durante um periodo, que permita ao IPV
verificar a sua correcao/exatidao;

O tratamento de dados for ilicito e o/a titular dos dados se opuser a que se apaguem/eliminem os seus dados pessoais e, em
contrapartida, solicitar a sua limitacao/restricao de utilizacao;

declaracao, exercicio ou defesa de um direito em processos judiciais;
Se pretender opor-se ao tratamento (artigo 21.° n.° 1 do RGPD), que tenha por base fundamentos legais ou de interesse legitimo/publico,

ira restringir todo o processamento desses dados até se verificar que os motivos legitimos do IPV prevalecem sobre os do/a titular dos
dados.

Qf O IPV ja nao precisar dos dados pessoais para fins de tratamento, mas esses dados sejam requeridos pelo/a titular para efeitos de

2. Quando o tratamento tiver sido limitado nos termos do n.° 1, os dados pessoais s6 podem,
a excec¢ao do tempo de conservacao, ser objeto de tratamento com o consentimento do/a
titular, ou para efeitos de declaracao, exercicio ou defesa de um direito num processo judicial,
de defesa dos direitos de outra pessoa singular ou coletiva, ou por motivos ponderosos de
interesse publico da Uniao ou de um Estado-Membro.




DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)
Direito a portabilidade dos dados (Artigo 20.° do RGPD)

Sempre que o IPV proceder ao tratamento de dados pessoais do/a titular, por meios automatizados,
com base no seu consentimento (artigo 6.°, n.° 1 alinea a) ou artigo 9.° n.° 2 alinea a) do RGPD), ou
para execuc¢ao de um contrato (artigo 6.° n.° 1 alinea b) do RGPD), tem direito a:

Solicitar a transmissao direta dos dados para outra entidade (neste caso, apenas se for
%nicamente possivel), sem prejuizo dos direitos e liberdades de terceiros.

NOTA: O direito de portabilidade nao se aplica:

% Aos dados de terceiros que tenham sido facultados pelo/a titular ao responsavel;

% iNO caso de o/a interessado/a solicitar a portabilidade de dados que tenham sido facultados aosesponsavel por terceiro.

O exercicio deste direito de portabilidade aplica-se, sem prejuizo do artigo 17.° do RGPD, nao
se aplicando ao tratamento necessario para o exercicio de funcdes de interesse publico, ou ao
exercicio da autoridade publica de que esta investido o responsavel pelo tratamento.



DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)
Direito de oposi¢ao (Artigo 21.° do RGPD)

O/A titular dos dados tem o direito de se opor, a qualguer momento, por motivos relacionados com a
sua situacao particular, ao tratamento automatizado dos dados pessoais que Ihe digam respeito nas
seguintes situacoes:

% Nos casos em que o tratamento de dados for efetuado com fundamento nos interesses legitimos prosseguidos pelo IPV (Artigo 6.° n.° 1
alinea f) do RGPD). Neste caso, o IPV nao continuara a proceder ao tratamento dos dados pessoais, exceto se puder demonstrar um
fundamento legal ou de interesse publico para o tratamento, que se sobreponha aos seus interesses e direitos, ou em caso de
processos judiciais (Artigo 6.° n.° 1 alinea e) do RGPD);

% O tratamento de dados ser efetuado para avaliar e determinar caracteristicas do/a titular dos dados, designadamente para prever
aspetos relacionados com a sua situacdao econdmica, tendéncias comportamentais, saude e interesses, para efeitos de marketing direto,

incluindo definicao de perfis/profiling;

% Os dados pessoais serem tratados para fins de investigacao cientifica ou historica ou para fins estatisticos (artigo 89.° n.° 1 do RGPD),
salvo se o tratamento for necessario para a prossecucao de atribui¢cdes de interesse publico.

NOTA: Quando seja exercido o direito de oposi¢cao, o responsavel pelo tratamento deve
cessar o tratamento, salvo se razdes imperiosas e legitimas justificarem a prossecucao desse
tratamento.




DIREITOS DOS TITULARES DE DADOS (artigos 12° a 22° do RGPD)

Direito de revogar/retirar o seu consentimento (Artigo 7.° do RGPD)

Sempre que o tratamento de dados pessoais for efetuado com base no
consentimento, o/a titular tem direito a solicitar qgque o mesmo seja retirado, sendo que
o IPV procurara satisfazer o pedido de forma simples e célere.

Se o consentimento for legalmente necessario para o tratamento de dados pessoais,
o/a titular dos dados tem o direito de retirar o seu consentimento a qualguer momento,
embora esse direito nao comprometa a licitude/validade do tratamento efetuado com
base no consentimento previamente dado, nem o tratamento posterior dos mesmos
dados, baseado noutro fundamento legal, como é o caso do cumprimento do contrato
ou da obrigacao legal a que o IPV esteja sujeito.



EXERCICIO DOS DIREITOS DO TITULAR DOS DADOS

De modo a permitir o exercicio pelo titular dos dados, dos direitos
que |Ihe sao reconhecidos na legislacao de protecao de dados
pessoais, o IPV estabelecera procedimentos adequados, e quando
aplicavel, o titular podera obter a titulo gratuito, em especial, o
acesso a dados pessoais, a sua retificacao ou o seu apagamento e o
exercicio de direitos de oposicao.

Em particular, serao criados procedimentos para que os pedidos
dos titulares dos dados possam ser apresentados por via eletrénica,
nomeadamente através do envio de e-mail, sendo atribuidas e
distribuidas responsabilidades internas para a resposta,
acompanhamento e execucao desses pedidos, a equipas
constituidas para o efeito, sem prejuizo do acesso ao contacto do
EPD.




AVALIACAO DE IMPACTO NA PROTECAO DE DADOS (AIPD)

Nos termos de orientacoes internas que venham a ser definidas, os novos tratamentos que possam
implicar um elevado risco — dada a sua natureza, ambito, contexto e finalidades - para os direitos e
liberdades dos titulares dos dados pessoais, poderao estar sujeitos a uma Avaliacao de Impacto na
Protecao de Dados Pessoais, AIPD (Artigo 35° do RGPD).

A AIPD visa identificar riscos e mitiga-los com garantias adequadas.

A AIPD é particularmente importante quando se introduz uma nova tecnologia, e é obrigatéria
quando exista:

% avaliacao sistematica de dados pessoais baseados num tratamento automatizado;
% operacoes de tratamento em grande escala de categorias especiais de dados pessoais ou;

M controlo sistematico de zonas acessiveis ao publico em grande escala.

Uma AIPD é igualmente obrigatdria, quando o tratamento conste da lista da CNPD (disponivel na
respetiva pagina institucional), de tratamentos de dados pessoais sujeitos a Avaliacao de Impacto na

Protecao de Dados.



AVALIACAO DE IMPACTO NA PROTECAO DE DADOS (AIPD) (Cont.)

A nao verificacao de nenhuma das condicoes referidas anteriormente na introducao de um novo
tratamento, nao o isenta de ser considerado de elevado risco e, bem assim, vir a estar igualmente
sujeito a AIPD, cabendo ao IPV (responsaveis pelo tratamento):

Previamente determinar, face a natureza, ambito, contexto e finalidades do tratamento, a

Qf incidéncia que esse novo tratamento pode ter sobre a seguranca e confidencialidade dos
dados pessoais e, por consequéncia, da necessidade de se efetuar uma AIPD, bem como as
Mmedidas a adotar quando o resultado da AIPD nao é satisfatoério;

Considerar as orientacdes europeias sobre as AIPDs e os critérios ai sugeridos, para avaliar

% se 0 novo tratamento requer uma AIPD, designadamente as “Orientac¢des relativas a
Avaliacao de Impacto na Protecao de Dados (AIPD)”, formuladas pelo Grupo de Trabalho do
Artigo 29° para a Protecao de Dados, e que determinam se o tratamento é «suscetivel de
resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679”, de 4 de abril de
201 7(disponiveis na Pagina Institucional da CNPD).



COMUNICACAO DE FALHA DE SEGURANCA OU DE VIOLACAO DE
DADOS PESSOAIS

Todos os trabalhadores, estudantes, fornecedores, parceiros e titulares de dados que com o IPV se
relacionem, tém a obrigacao de comunicar imediatamente ao IPV viola¢des potenciais ou reais de dados
pessoais, designadamente violacdes da seguranca que provoquem, de modo acidental ou ilicito, a
destruicao, a perda, a alteracao, a divulgacao ou o acesso, nao autorizados, a dados pessoais

transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, bem como violacdoes do RGPD
e demais disposicoes legais e regulamentares aplicaveis.

Isso permitira ao IPV atempadamente, nos termos de procedimentos internos aprovados e-publicitados:

Investigar as falhas ou violacdoes de dados pessoais e tomar medidas corretivas,
Se necessario;

% Manter um registo de falhas ou violacao de dados pessoais;

Qf Notificar, se necessario, a autoridade de controlo no prazo legalmente aplicavel.



TRATAMENTO DE IMAGEM VIDEO E SOM X

O IPV pode recolher e/ou publicar imagens nos termos de orientacoes internas que
venham a ser definidas e com as seguintes bases legais:

Qf Consentimento do titular de dados (Art. 6 n°1 alinea a) do RGPD);

% Interesses legitimos.

O responsavel de cada area funcional, assegura que o tratamento de imagem é
efetuado de acordo com o principio da minimizacao de dados e de acordo com as
bases legais atras mencionadas.
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O CORREIO ELETRONICO, LISTAS INSTITUCIONAIS ><

E INQUERITOS

Listas Institucionais de Correio Eletronico

Em regra, os trabalhadores e estudantes tém um endereco de correio eletronico (email)
institucional, criado pelo IPV relativo a um dominio, usado para correspondéncia relativa
a assuntos académicos ou profissionais.

A correspondéncia de correio eletronico relativa a assuntos académicos, profissionais
ou administrativos, entre trabalhadores, entre trabalhadores e unidades funcionais, ou
com estudantes e terceiros é realizada, sempre que possivel, através de enderecos
institucionais.

O IPV pode enviar mensagens com conteudos de divulgacao para listas institucionais de
correio eletronico, desde que no ambito da respetiva missao institucional.




CORREIO ELETRONICO, LISTAS INSTITUCIONAIS ><

E INQUERITOS (Cont.)

Aplicacao de Inqueritos a Comunidade Académica

No ambito da sua missao, o IPV podera aplicar inquéritos junto dos elementos da comunidade
academica, designadamente no contexto da gestao e administracao da instituicao, de projetos de
investigacao cientifica, incluindo, teses de doutoramento ou dissertacdes/relatorios de mestrado
realizados no IPV.

A aplicacao de inquéritos junto dos membros da comunidade académica, deve ocorrer tendo por
base um dos seguintes fundamentos legais e podera vir a ser objeto de orientacdes internas:

Tratamento necessario para efeitos da prossecucao de interesses legitimos do IPV ou de
terceiros;

Tratamento necessario ao exercicio de funcdes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o IPV;

M Consentimento dos titulares de dados.

No caso da aplicacao de inquéritos com base legal no consentimento dos participantes, deve ser
prevista a possibilidade de retirada do mesmo, nos termos legais aplicaveis.
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MEDIDAS DE SEGURANCA

Consciente do lugar que a seguranca dos dados pessoais ocupa nho RGPD, o IPV adotou e continuara a
adotar medidas técnicas e organizativas que, tendo em conta as solu¢bées mais avancadas, custos de
aplicacao, natureza, ambito, contexto e finalidades de tratamento desenvolvido sob a sua responsabilidade,
permitam garantir a confidencialidade, integridade, disponibilidade e resiliéncia dos dados pessoais e ainda
mitigar os riscos, de geometria e intensidade variaveis, que possam afetar os direitos e liberdades
fundamentais dos titulares, no caso de uma violacao de dados.

Com vista a seguranca dos dados pessoais, o IPV entre outras, podera implementar as seguintes medidas:

Y
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restricdes de acesso a dados pessoais, com base no critério da “necessidade de conhecer” bem
como has competéncias e atribuicdes de quem acede, aplicadas em estreita conformidade com
O comunicado ao titular dos dados pessoais aguando da recolha dos mesmos;

a transferéncia de dados pessoais através de canais de comunicacao cifrados;

O armazenamento de dados de categorias especiais de forma cifrada, assim como as
respetivas copias de seguranca;

a protecao das infraestruturas tecnologicas com mecanismos técnicos e organizativos para
evitar acessos nao autorizados;

a monitorizacao das infraestruturas tecnologicas, a varios niveis, como controlo de acessos,
utilizacao indevida e trafego anormal, com o objetivo de prevenir, detetar e impedir o acesso nao
autorizado a dados pessoais.

‘ , Politécnico
de Viseu



SISTEMAS,
INFRAESTRUTURAS
TECNOLOGICAS E

COOKIES Em caso de utilizacao dos sistemas e infraestruturas tecnoloégicas do PV,
incluindo redes wi-fi, alguns dos dados pessoais fornecidos poderao ser
automaticamente recolhidos e analisados, por forma a monitorizar a
seguranca dessas infraestruturas e prevenir utilizacoes abusivas das

mesmas.
/
Q
O IPV reserva-se o direito de reajustar as condi¢cdes de uso da sua pagina web g
a qualquer momento e nao se responsabiliza por quaisquer danos resultantes /

do acesso a referida pagina, mesmo gue ocorram na sequéncia de consulta

L
de conteudos desatualizados ou do contacto com virus no acesso pelas .
diferentes redes. j

g -,

O IPV nao se responsabiliza pelos erros, desatualizacdes ou danos que
possam advir do acesso e/ou utilizacao dos portais ou ligacoes para que
remete, ja gue nao exerce qualquer controlo sobre os seus conteudos.

L/
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RECOLHA DE INFORMACAO
TECNICA / ANONIMA

O sitio do IPV recolhe informacdes anonimas sobre os seus
visitantes que sao disponibilizadas pelos nhavegadores e servidores
web, tais como por exemplo, tipo de navegador, preferéncias de
idioma, sitio de origem, paginas visitadas, duracao da(s) visita(s),
data e hora de cada pedido, termos de pesquisa, entre outras.

Nao é recolhida qualquer informacao, de forma intencional, que
possa ser utilizada para identificar os visitantes do sitio.

A recolha destas informacdes, é feita com o objetivo de
compreender como os utilizadores utilizam o sitio para promocao
da melhoria da qualidade e utilidade dos servicos prestados.

O sistema adotado respeita a opcao DoNotTrack (nao-
monitorizacao), definida nos navegadores dos visitantes.

O IPV nao partilha tais informacdes com terceiros,
exceto para cumprimento de obrigacoes legais (partilha
com as autoridades publicas competentes, em
cumprimento da legislacao Portuguesa e Europeia).

@/
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UTILIZAGCAO DE
COOKIES

Cookies sao peqguenos ficheiros de texto que sao
colocados no computador do utilizador pelos sitios
Web que visita.

Sao particularmente utilizadas para que os sitios
web funcionem, ou funcionem de forma mais
eficiente, assim como para disponibilizar
informacao aos proprietarios dos sitios web.

O IPV podera utilizar cookies com o objetivo de
ajudar a determinar a utilidade, interesse e o
numero de utilizacdes do seu sitio da internet,
permitindo ainda uma navegacao mais rapida,

eliminando a necessidade de introduzir
repetidamente as mesmas informacoes.

Os cookies utilizados pelo IPV respeitam o
anonimato dos utilizadores, nao sendo usados para
recolher qualquer informacdao de carater pessoal, e

sao transferidos de forma segura.

Relativamente aos cookies de terceiros, estes sao
geridos pelo sistema de terceiros, que poderao ter
uma politica de cookies e de privacidade proépria,
fora do ambito de aplicabilidade da politica descrita
neste documento. De qualquer modo, o sistema do
IPV nao enviara dados pessoais em nenhuma
circunstancia e de forma intencional a servicos
externos.

Os cookies poderao ser blogueados e/ou
desativados, recorrendo as definicdes ou
complementos do seu navegador.

O sitio da internet do IPV, esta em conformidade
com o artigo 5.° da Lei n.° 41/2004, de 18 de agosto,
relativamente a utilizacdao de cookies nos sitios web.



VIDEOVIGILANCIA

Para zelar pela seguranca de toda a comunidade academica e de todos os que
com ela se relacionam, bem como dos bens que se situam nos espacos da
instituicao (sejam estes do Instituto ou de terceiros), o IPV podera dispor de
Sistemas de Videovigilancia em varios pontos, incidindo os mesmos apenas
sobre os perimetros externos e locais de acesso, e ainda sobre espacos cujos
bens e equipamentos requeiram especial protecao (residéncias, laboratorios,
salas de informatica, etc.).

Em todo o caso, é proibida a captacao de som, exceto no periodo em que as
instalacdes vigiadas estejam encerradas ou mediante autorizacao prévia da
Comissao Nacional e Protecao de Dados (CNPD).



ENCARREGADO DE PROTECAO DE DADOS

Nos termos do art.° 37.° do RGPD o IPV designou o EPD,
podendo ser contactado/a através do e-mail dpo@sc.ipv.pt.
para as questoes atinentes ao tratamento de dados pessoais.

ENTIDADE DE CONTROLO

A Comissao Nacional de Protecao de Dados (CNPD) é a
autoridade de controlo nacional para efeitos do RGPD e da Lei
n.° 58/2019, de 08 de agosto.




DISPOSICOES FINAIS

A presente Politica entra em vigor no dia seguinte ao da sua publicitacao.
Os casos omissos serao resolvidos por decisao do Presidente do IPV,
consultada a Comissao para a Privacidade e Protecao de Dados, a Unidade
Funcional Tecnica de Suporte a Privacidade e Protecao de Dados e ou o
Encarregado da Protecao de Dados, quando se vier a revelar necessario.

O IPV podera ter necessidade de alterar/atualizar a sua Politica de
Privacidade e Tratamento de Dados a qualquer momento. Estas alteracoes
serao devidamente publicitadas no sitio institucional onde se encontrara
sempre a versao mais recente.
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