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DATA

17 de maio de 2024

LOCAL
Realizada por videoconferéncia

AMBITO

Servigcos de informatica (SC,ESAV, ESEV, ESSV, ESTGV, ESTGL).
Servigos de manutengdo ESTGV

OBJETIVOS

Avaliar a adequabilidade e eficacia dos procedimentos, avaliar o grau de satisfagdo dos utentes e rever resultados de
auditorias anteriores numa perspetiva de melhoria continua

CRITERIOS

Manual da qualidade, relatérios dos servigos, relatdrio das auditorias internas anteriores e indicadores de desempenho e
de satisfagao

METODOS

Entrevista e recolha de dados através de amostragem

EQUIPA AUDITORA

Ana Medeiros
Sandra Antunes
Anabela Fragata

COLABORADORES AUDITADOS

NOME FUNCAO

Hugo Rego SC-SI

Carlos Barros ESAV-SI

Bruno Pestana ESEV-SI

Fernando Rebelo ESTGV-SI

Pedro Lopes ESTGL-SI

Pedro Carvalho ESSV-SI

Carlos Silva Diretor de Servicos
RESUMO

A auditoria decorreu de acordo com o plano de auditoria. Acompanharam a equipa auditora (EA) Luisa Cunha, gestora da
qualidade, e Cristina Lima do Gabinete de Avaliacdo e Qualidade.

A auditoria foi realizada mediante a analise e verificacdo dos processos remetidos antecipadamente pelos Servigos de
Informatica de cada Unidade Organica. Real¢ar que estas auditorias incidem apenas sobre o cumprimento dos
procedimentos, contudo é importante refletir e incrementar nos procedimentos temdticas que permitam aferir o
cumprimento de novas tematicas como € o caso do RGPD. Neste sentido construiu-se o guido que faz parte integrante deste
relatério para abordar na referida auditoria.

Quanto aos servicos de manutenc¢do, como toda a gestdo de pedidos é efetuada através de plataforma, os pedidos foram
verificados no préprio dia da auditoria. A equipa auditora constatou que a plataforma para acesso a servigos partilhados,
para a gestdao de Operagdes; Eventos; Manuten¢do e Qualidade, estd muito bem concebida, e que permite efetuar o
acompanhamento dos pedidos, fornecendo indicadores de bastante utilidade nesta drea da manutengao.
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Procedimentos

Questodes abordadas

SI|01PT - PROJETOS

Q1. Existem prazos definidos para a monitorizacao e respetiva validagdo para projetos
que estao a ser implementados.

HR — sim, apresentaram mesmo um Projeto comum com o respetivo cronograma
organizado por fases do Projeto, relativo ao programa Primavera;

Q2. Quem é responsavel pela validagao.
N3do incluiram a evidéncia, mas referem que chegou por mail vinda da Senhora

Administradora;

Q3. De que forma esta assegurada a protecdo de dados num projeto.
N3o estd, mas vai estar, e foi recomendado que seja atualizado o Procedimento;

Q4.Como estao a acautelar o consentimento do titular dos dados.
N3o estdo, e foi recomendado que seja atualizado o Procedimento;

Q5.Em que circunstancias realizam uma avaliagdo de impacto sobre a prote¢ao de dados
pessoais (AIDP) num projeto.

Conclusao: Necessidade de atualizagdo do procedimento face as questdes abordadas.

SI|02PT -  APLICACOES,
REDE E SEGURANCA DE
DADOS

Q6- Estao identificados os mecanismos para acautelar a prote¢ao de dados armazenados
e em circulagao.

HR — relativamente as aplicacGes foi feito um levantamento de todas para verificar se
estavam conformes a Resolucdo legal que regula esta matéria; foi feito um reporte do que
havia a melhorar; foi conversado com as empresas para corrigir o necessario; foram
definidos prazos para implementar as necessarias corre¢des para que se confirme a
conformidade de todas as aplicagGes

Q7. De que forma acautelam a privacidade de dados nas listas gerais de distribui¢do de
e-mail das diversas unidades organicas ou enviando e-mail.

FR — tem de ser validado pela dire¢do da escola (no caso dos alunos), no caso dos
colaboradores existe uma lista de membros autorizados para distribuicdo, que autoriza
alguns envios;

BP — na ESEV verificam-se alguns incidentes, com algumas pessoas que conseguem furar a
lista de autorizados

PC — Igual nas outras escolas

FR — N3o estd explicado o procedimento na base destas listas

Conclusdo: Necessidade de atualizacdo do procedimento face as questdes abordadas.

Q9.Estdo acutelados todos os bacKups todas as 24 horas de todas as bases de dados

SI|03PT atuais

SEGURANCAS A

INFORMAGAO x . N :

¢ Conclusao: Propde-se a atualizagdo das bases de dados constante no procedimento.

Q10.0nde se podem consultar as FAQ-base de dados de questdes frequentemente
formuladas.
PC — Na pagina web da Escola
BP — No separador da escola Centro de Informatica

S1[04PT PL — Na pagina da escola, onde diz Servigos de Informatica

PEDIDOS DE APOIO

CB — Na pagina dos Servigcos de Informatica, apenas com respeito a pessoas comuns para
implementagao de servigos;

SC — Tickets que ap0ds resolvidos entrariam na knowledge base; Site IPV/Vid, onde estdo
varios topicos de interesse

Conclusdo: PropGe-se uma articulagdo em conjunto dos Sl de todas as unidades organicas
para a disponibilizacdo de todas as FAQ's.
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Procedimentos Questdes abordadas

SI|07PT

EMPRESTIMO DE COMPUTADOR
PORTATIL

Q11.Existem muitos pedidos internos e externos de empréstimo de computador.
Na ESAV nem é publicitado o servigo; na ESEV nado existe; na ESTGL ndo esta
associado aos Servigcos de Informatica, mas existe; nos SC ndo esta vinculado aos SI;
a ESSV tem o empréstimo, mas ndo é muito usado.

Conclus3do: Verificar se faz sentido este procedimento neste servico.

IMPLEMENTACAO DE ACOES DE MELHORIA DEFINIDAS EM ANOS ANTERIORES

DESCRICAO ACAO IMPLEMENTADA? ACAO EFICAZ?
Apresentar uma proposta de novos indicadores (1) sim[ ] nao[ ] sim[ ] nao[ ]
Garantir a monitorizagdo das melhorias identificadas (2) sm[] nao[] sim[] nao []
A EA sugere que seja criado um cronograma de reunides para definicdo de

estratégias que assegurem o cumprimento da recolha de dados para o sim[] nao[] sim[] nao []
Relatério Anual dos Servigos (3)

Em 2023 devera ser feito um esforco para aumentar o preenchimento dos

inquéritos a satisfagdo por parte da comunidade académica. (em sim[X] nao [] sim[ ] nao[ ]
implementacéo)

Ponderar a elaboracdo de um procedimento para definir os passos de

utilizacdo da ferramenta, nas varias areas da aplicagdo GSTec, para facilitar sm[] nao X sim[] nao[]

a integragao de novos colaboradores

Observagoes: A equipa auditora verifica que existem propostas de melhoria (1,2 e 3) que ndo tém a ver com os procedimentos,
mas com os relatérios dos servicos que ndo sdo objeto desta auditoria, pelo que propde que sejam retirados.

PROPOSTA DE ACOES DE MELHORIA

TIPO DE AGCAO* DESCRICAO

AM Ponderar a revisdo e atualiza¢cdo de procedimentos.

AM Refletir sobre a continuidade ou n3o do SI|07PT- EMPRESTIMO DE COMPUTADOR PORTATIL nestes
Servigos.

AM Ponderar a partilha, pelas Unidades Organicas, da aplicagdao GSTec para a Gestao de eventos.

AM Ponderar a elaboracdo de um procedimento para definir os passos de utilizacdo da ferramenta, nas varias

areas da aplicacdo GSTec, para facilitar a integracdo de novos colaboradores .

* C (correcao), AC (acao corretiva), AP (acao preventiva), AM (acédo de melhoria)

CONCLUSOES

Maioritariamente, os processos auditados estdo em conformidade com os procedimentos, contudo existem oportunidades de
melhoria que ao serem implementadas vao contribuir para a qualidade dos servigos prestados. A EA compromete-se a manter
a confidencialidade dos dados e informacdes recolhidas em auditoria, e agradece a disponibilidade e o envolvimento dos

auditados e das colaboradoras do Gabinete de Avaliagao e Qualidade.

23/05/2024,

A auditora coordenadora

ANA ISABE
BERNARDI
o

RODRIGUE
MEDEIROS
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