Portugal no “TOP” da preparacio para resistir a ataques cibernéticos

Relatorio de agéncia das Nagdes Unidas coloca o pais no nivel maximo, junto com os melhores do mundo. O
documento alerta ainda para os enormes desafios neste setor e deixa pistas para o que devem fazer as nacbes
num mundo em constante evolucéo.

Os sistemas portugueses de ciberseguranca estdo entre os melhores do mundo. O alto nivel de preparagéo do pais foi

reconhecido no Indice Global de Ciberseguranca (IGC) de 2024, a que o DN teve acesso este domingo em primeira

mao. O IGC é publicado pela Unido Internacional de TelecomunicacGes (UIT), que esta integrada nas Nag6es Unidas.

Portugal este ano alcancou a classificagdo mais elevada possivel: o “Tier 1 - Role-modelling” (Nivel 1 - Exemplo a
seguir). O pais ficou no 4.° lugar do ranking mundial, com a mesma pontuacdo - 99,86 em 100 - de Singapura e EUA,
bem melhor do que no dltimo estudo, de 2020, em que surgia em 8.° na Regido Europeia, com um score de 97,32.

Numeros que sdo reveladores da eficicia da estratégia coordenada pelo Gabinete Nacional de Seguranca/Centro


https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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Nacional de Ciberseguranca e da sua capacidade para enfrentar os desafios permanentes no panorama digital de
seguranca, que esta em constante evolugéo.

Apesar de ter alterado ligeiramente os critérios de apresentacdo do ranking - este ano apresenta todos os paises em
cojunto e por “Niveis” (Tiers) - 0 IGC faz sempre uma avaliacdo abrangente das medidas de ciberseguranga dos varios
paises do mundo. Avalia o seu desempenho em cinco pilares principais: juridico, técnico, organizacional, o
desenvolvimento de capacidades e a nivel de cooperacdo. A classificacdo de primeiro nivel que Portugal obteve
sublinha, assim, a sua abordagem abrangente ao nivel da ciberseguranca, sublinhando-se a existéncia de
enquadramentos juridicos solidos, capacidades técnicas avancadas, organizagGes bem estruturadas e esforgos proativos

no desenvolvimento de capacidades e na cooperagdo internacional.

Para o IGC, o pais &, assim, visto como um modelo para outras nacdes que atualmente se esforcam por melhorar os seus
sistemas de ciberseguranca. Esta organizacdo destaca ainda a dedicacdo do pais na criagdo de um ambiente digital seguro

e resiliente para os seus cidaddos, empresas e instituicbes governamentais.

O documento ndo detalha que iniciativas de ciberseguranca Portugal desenvolveu em concreto nos ultimos anos, mas a
atribuicdo do estatuto de Nivel 1 sugere uma estratégia multifacetada. Este reconhecimento internacional reforca a

posicdo do pais como lider no esforco global para construir um ciberespago mais seguro.

A classificacdo Tierl é atribuida pela IGC este ano a 46 paises. Entre eles, muitos Estados-membros da Unido Europeia.
No entanto, € significativo que os nossos parceiros da UE Austria, Bulgéria, Croacia, Republica Checa, Hungria, Irlanda,

Letonia, Lituania, Malta, Polénia, Roménia e Eslovaquia surjam com um nivel de preparagao inferior.

Desafios e caminhos

O indice Global de Ciberseguranca de 2024 alerta ainda que, embora a maioria dos paises do mundo estejam a fazer

progressos na ciberseguranca, 0s seus agentes continuam a enfrentar um cenéario complexo e em evolucéo.

Os especialistas da UIT estabelecem seis pontos que consideram essenciais para que cada nacéo se prepare para este
problema.

Desde logo, o fator humano: este permanece “fundamental para a ciberseguranga”. O relatorio enfatiza o papel critico
das agdes individuais e do comportamento digital responsavel na ciberseguranca, pelo que agdes que promovam a

literacia digital sdo essenciais.

O segundo ponto é o fosso persistente entre os paises desenvolvidos e os paises em desenvolvimento em termos de
preparacéo para a ciberseguranga. O IGC sublinha a necessidade de uma maior capacitacdo e cooperacdo internacional,

sem a qual ndo é possivel garantir um ambiente digital seguro para todos. No ciberespaco (quase) nao ha fronteiras.

A criacdo de formas objetivas de medir a eficacia € o quarto ponto. Embora muitos paises tenham iniciativas de
ciberseguranca, o documento lembra que sem uma correta avaliacdo da sua eficécia, estas podem ser indteis. Nao basta

criar medidas; estas precisam de ter impacto e enfrentar as ameacas do mundo real de forma eficiente.



Verdadeira concretizacdo de acordos internacionais: embora muitos paises assinem acordos de ciberseguranca, a
passagem do “papel” para agdes concretas ¢ a obtengdo de resultados tangiveis é muitas vezes um desafio - ou algo que

demora demasiado tempo.

A promocdo da colaboracédo entre as agéncias governamentais, o sector privado e a sociedade civil continua a ser uma

area a melhorar, alerta o IGC. Uma coordenacéo eficaz é crucial para uma estratégia de ciberseguranca bem-sucedida.

Por fim, todos os intervenientes precisam de ter ssmpre em mente que o panorama da ciberseguranca esta em constante
evolucdo, com novas tecnologias e ameacas a surgirem a um ritmo acelerado. Os agentes desta area tém de saber (e ter
condicOes para) adaptar e atualizar continuamente as suas competéncias e conhecimentos. SO assim poderdo ter

possibilidade de se manterem um passo a frente.

A medida que o mundo digital continua a expandir-se e a evoluir, os agentes de ciberseguranca desempenhardo um
papel cada vez mais critico na salvaguarda do nosso futuro digital. Afinal, e por mais que a tecnologia evolua, sem o0

elemento humano, ndo havera ciberseguranca.

Fonte: DN



