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INTRODUCAO

O Instituto Politécnico de Viseu (IPV) € uma instituicédo de ensino superior de direito publico ao servi
sociedade, que tem como objetivo a qualificacao de alto nivel, a producéo e difusao do conhecimento,
bem como a formacéo cultural, artistica, tecnologica e cientifica dos seus estudantes, num quadro de

referéncia internacional.

No ambito da sua missao, o IPV recolhe e procede ao tratamento de dados pessoais para fins de
gestao, administracédo, ensino, investigacéo e para outros fins que Ilhe sejam legalmente exigidos.

O IPV esta empenhado em tudo quanto diz respeito a protecédo de dados pessoais dos seus dirigentes,
docentes, investigadores, colaboradores, estudantes, fornecedores, parceiros e demais titulares de
dados que com ele se relacionem, enquanto direito fundamental protegido pela legislacédo nacional e

europeia.

A presente Politica de Privacidade e Protecao de Dados Pessoais (adiante designada apenas por
Politica) visa, neste conspecto, firmar o compromisso que o IPV tem com as regras de privacidade e de

protecédo de dados pessoais.




INTRODUCAO (Cont.)

Considerando como prioritaria a privacidade e seguranca dos seus dados pessoais, o IPV pretende ser
aberto e transparente no que diz respeito ao tratamento e protecd dos dados pessoais que séo

partilnados com a Instituicéo.

Neste sentido, ndo s6 procura garantir que os seus procedimentos internos estejam em conformidade
com as obrigacdes legais do Regulamento Geral de Protecd de Dados (RGPD), como se encontra a
implementar politicas de seguranca da informacéo e procedimentos especificos, nas diversas areas de

intervencao/atuacédo, como garantia da prossecucéo do interesse publico.

A presente Politica descreve, assim, um conjunto de orientacoes, regras e principios que deverao ser

observados pelo IPV, para assegurar a protecédo dos direitos dos titulares dos dados, os quais pod

O

ser ainda objeto de concretizacao noutras politicas, processos ou normativos internos.
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AMBITO

De acordo com a legislacéo europeia e portuguesa em matéria de protecdo de dados pessoais, 0s mesmos devem
ser obtidos e tratados de forma justa, licita e transparente.

Pelo que o IPV procurara assegurar que a sua equipa tem conhecimento adequado da legislacéo e das praticas de
protecao de dados pessoais, a fim de poder antecipar e identificar quaisquer questoes de protecao de dados que
possam surgir.

Nestas circunstancias, toda a comunidade educativa deve zelar para que o Responsavel pelo Tratamento seja
informado atempadamente, garantindo que as acoes corretivas apropriadas sédo tomadas, de forma a garantir os
direitos, liberdades e garantias dos titulares dos dados pessoais;

Para o que, sendo diretamente aplicavel a todas as operacées que envolvam tratamento de dados
pessoais, no ambito das atividades prosseguidas por toda a Organizacéd e no quadro das suas
especificidades, enquanto Instituicdo Publica de Ensino Superior:

a) A presente Politica aplica-se a todos os dirigentes, docentes, investigadores, funcionarios, demais
colaboradores, bem como a estudantes do IPV e parceiros, que nesse ambito elaborem trabalhos
ou estejam envolvidos em atividades de tratamento de dados pessoais, que a devem consultar e
com ela estar familiarizados, cumprindo e fazendo cumprir os seus termos.

b) Destina-se também a dar a conhecer a todos os estudantes, fornecedores / prestadores de
servicos, parceiros do IPV e interessados, 0 seu compromisso com a protecéo de dados pessoais.
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TRATAMENTO DE DADOS PESSOAIS DE
FORMA ETICA E LICITA

O IPV trata os dados pessoais de acordo com a legislacdo em vigor e de acordo com
regras eticas, deontologicas e de conduta, definidas nas suas politicas e demais
codigos de conduta, orientacoes e regulamentos internos, tendo em vista o objetivo

permanente de conformidade e adequacao normativa. \
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OBJETIVOS

Estabelecer as condicbes para que
seja garantido um elevado nivel de
protecdo dos dados pessoais tratados,
de acordo com as normas legais
aplicaveis e nos termos da qual se
promova o envolvimento e motivacéo
dos dirigentes, docentes,
investigadores, funcionarios,
colaboradores, subcontratantes,
fornecedores/prestadores de servicos,
parceiros e estudantes, para a
necessidade de se manter a
confidencialidade dos dados pessoais
recolhidos;

Enquadrar os Maior responsabilizacéo
procedimentos para o da Organizacédo na
tratamento de dados utilizacédo de dados

pessoais por parte dos pessoais,
que tenham acesso a implementando um
dados pessoais, em conjunto de medidas e

resultado do exercicio das procedimentos técnicos e

suas atividades e ou tecnolégicos adequados

funcoes; a tal propaosito.

A existéncia desta Politica pressupbe a sua consulta regular por parte dos trabalhadores e demais intervenientes, que exercam alguma atividade que
impligue o tratamento de dados pessoais.




———————————————

DEFINICOES

A Autoridade de controlo

Autoridade publica independente criada por um Estado-Membro,
Nnos termos do artigo 51.° do RGPD (nho caso portugués é a
Comisséao Nacional de Protecédo de Dados-CNPD).

———————————————

———————————————
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A Consentimento

Manifestacéo de vontade, livre, especifica, informada e explicita, pela
qual o/a titular dos dados aceita, mediante declaracéo ou ato positivo
inequivoco, que os dados pessoais que |lhe digam respeito sejam
objeto de tratamento.

A Dados biométricos

Dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiologicas ou comportamentais
de uma pessoa singular que permitam ou confirmem a
identificacd unica dessa pessoa singular, nomeadamente
imagens faciais ou dados dactiloscopicos.




———————————————

DEFINICOES

A Dados pessoais

———————————————

Qualquer informacéo, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel (titular dos dados). E considerada
identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, designadamente por referéncia a um identificador (EX.:
nome; nimero de identificacao; morada; telefone; endereco de correio
eletronico; dados de localizacéo; identificadores por via eletronica - Via
Verde; IP de um computador; matricula de automovel; etc.) ou a um ou
Mmais elementos especificos da sua identidade fisica, fisiologica, genética,
mental, psiquica, econdmica, cultural ou social.

———————————————
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Os principios da protecdo de dados nao se aplicam as informacoes
anonimas, ou seja, as informacotes que nao digam respeito a uma pessoa
singular identificada ou identificavel, nem a todos os dados tornados de
tal modo anénimos, gue o seu titular ndo seja ou ja nao possa ser
identificado.

Exemplos de dados nao considerados pessoais: N.° de registo de
empresa; endereco de correio eletronico tipo geral@ipv.pt; dados
anonimizados; etc.




———————————————

DEFINICOES

A Dados genéticos

———————————————

Dados pessoais relativos as caracteristicas genéticas, hereditarias
ou adquiridas de uma pessoa singular, que deem informacoes
unicas sobre a fisiologia ou a saude dessa pessoa singular e que
resulta, designadamente, de uma analise de uma amostra
biolégica proveniente da pessoa singular em causa.

———————————————
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A Dados relativos a saude

Dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestacéo de servicos de saude,
que revelem informacodes sobre o0 seu estado de saude.

O RGPD prevé ainda as seguintes categorias de dados sensiveis,
que nao podem ser objeto de tratamento a ndo ser em casos
excecionais: Origem racial ou étnica; Opinides politicas;
Conviccoes religiosas ou filosoficas; Filiacdo sindical; Dados
geneéticos; Dados biomeétricos gue permitam identificar uma

pessoa de forma inequivoca (ex.: impressoes digitais ou imagens
faciais); Dados relativos a saude ou dados relativos a vida sexual
(ex.: dados relativos a consultas médicas ou baixas meédicas);
Dados relativos a orientacao sexual.




———————————————

DEFINICOES

A Definicéo de perfis

———————————————

Qualquer forma de tratamento automatizado de dados pessoais
que consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados
com o seu desempenho profissional, a sua situacéd econémica,
saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizacédo ou deslocacoes.

———————————————
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A Destinatério

Pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que recebem comunicactes de dados pessoais,
independentemente de se tratar ou nao de um terceiro.

A Encarregado/a de Protecio de Dados

Trabalhador/a em funcdes publicas ou consultor externo que
tem como funcédo principal, informar e aconselhar quanto ao
cumprimento das obrigactes relevantes em mateéria de protecéo
de dados.




———————————————

DEFINICOES

A Pseudonimizacio

———————————————

Tratamento de dados pessoais, de forma que deixem de poder ser
atribuidos a um/a titular de dados especifico/a, sem recorrer a
informacotes suplementares, desde que essas informacoes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas, para assegurar que os dados pessoais nao possam ser
atribuidos a uma pessoa singular identificada ou identificavel.

———————————————
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A Responsavel pelo tratamento

Entidade (Pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo) que, individualmente ou em conjunto com outras,
determina as finalidades e os meios de tratamento de dados
pessoais.

A Subcontratante

Entidade (Pessoa singular ou coletiva, autoridade publica,
agéncia ou outro organismo) que trata os dados pessoais por
conta do responsavel pelo tratamento destes (Ex.: Empresa
que procede ao processamento de salarios; Empresa que
armazena o arquivo de processos administrativos de uma
entidade publica; etc.).




———————————————

DEFINICOES

A Terceiro

———————————————

Pessoa singular ou coletiva, autoridade publica, servico ou organismo
que nao seja o/a titular dos dados, o/a responsavel pelo tratamento, o/a
subcontratante, mas sob a autoridade direta destes/as esta autorizada a
tratar os dados pessoais ou a aceder aos mesmos (Ex.: Empresa que,
para prestar assisténcia informatica, necessite de aceder a dados
pessoais; Trabalhador/a em funcgbes publicas que proceda a introducéo de
dados pessoais num ficheiro informatico; etc.).

———————————————
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A Tratamento de dados

Operacdo ou conjunto de operactes efetuadas sobre dados
pessoais, ou sobre conjuntos de dados pessoais, por meios
automatizados ou nao automatizados (Ex.: recolha; registo;
organizacéo; estruturacéo; conservacao; adaptacédo ou alteracao;
recuperacao; consulta; utilizacao; divulgacao por transmisséo;
difusao ou qualquer outra forma de disponibilizacd; comparacao
Ou interconexao; limitacéo; apagamento ou destruicéo).
Exemplos de operacgoes de tratamento: Processamento salarial
e gestédo de pessoal; Destruicdo de documentos que contenham
dados pessoais; Colocacéo de fotografias pessoais em sitios
web; Recolha de elementos identificativos num servico de
rececao; etc.




———————————————

DEFINICOES

A Violacio de dados pessoais

———————————————

Violacédo da seguranca que provoque, de modo acidental ou ilicito, a
destruicao, a perda, a alteracao, a divulgacéd ou o acesso, héao

autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.

———————————————

———————————————




RESPONSAVEL PELO
TRATAMENTO

O cumprimento das regras de protecéo de dados pessoais é competéncia do Responsavel pelo
Tratamento, o qual deve assegurar e poder comprovar que o tratamento de dados pessoais é
realizado em conformidade com a legislacao de protecéo de dados (principio da responsabilidade).

Sempre que seja o IPV a determinar em exclusivo as finalidades e os meios materiais e humanos de
tratamento de dados pessoais, o Responsavel pelo Tratamento é o IPV, com sede na Av. Coronel
José Maria Vale de Andrade, Campus Politéchico 3504-510 Viseu.

Quando o IPV determinar em conjunto com outras entidades ou individuos as finalidades e meios de
um tratamento, ambos sao responsaveis conjuntos pelo tratamento, caso em que determinam, por
acordo entre si e de modo transparente, as respetivas responsabilidades em cumprimento do
Regulamento Geral de Protecédo de Dados (RGPD).

Os trabalhadores, fornecedores e parceiros do IPV que utilizem dados pessoais, sao individualmente
responsaveis pelo cumprimento das disposictes legais e regulamentares aplicaveis.

Os trabalhadores devem proceder em conformidade com a informacéo e formacdo recebida, e
cumprir as orientacoes definidas nesta Politica.




CONFIDENCIALIDADE E
RESTRICAO DE ACESSOS

O tratamento de dados pessoais no IPV esta sujeito ao dever de sigilo.

Os trabalhadores e colaboradores do IPV podem ter acesso a dados pessoais, devendo esse
acesso restringir-se exclusivamente as pessoas que tenham necessidade de os conhecer para
cumprimento das suas funcoes ou tarefas.

O tratamento de dados pessoais realizado por trabalhador ou colaborador que nao tenha sido
autorizado para o efeito e expressamente proibido, bem como o tratamento de dados pessoais
para fins pessoais ou comerciais. O dever de sigilo sobre os dados pessoais, mantem-se apos a

cessacao de funcoes no IPV.



RESPONSABILIDADES E
COMPETENCIAS

Cada responsavel de area funcional, deve
garantir gue esta Politica € cumprida pelos
trabalhadores.

Os trabalhadores devem estar
familiarizados com esta Politica e cumprir
OS seus termos.




Para efeitos do artigo 6.° do RGPD, o tratamento de dados pessoais so ¢ licito
se e ha medida em que se verifique pelo menos uma das seguintes situacoes,
atento ainda o principio da proporcionalidade latu sensu:

a) O/A titular dos dados tiver dado o seu consentimento, de forma livre, informada, explicita e
inequivoca, para o tratamento dos seus dados pessoais para uma ou mais finalidades
especificas.

b) O tratamento for necessario para a execucdao de um contrato no qual o/a titular dos dados
é parte, ou para diligéncias pré-contratuais a pedido do/a titular dos dados (Ex.: para pagar o
vencimento aos/as funcionarios/as, os servicos tém de dispor de dados pessoais, tais como
o NIF e o numero de conta bancaria), ndo sendo necessario o consentimento para o
tratamento desses dados.

LICITUDE PARA
O
TRATAMENTO
DE DADOS
PESSOAIS

c) O tratamento for necessario para o cumprimento de uma obrigacéo juridica/legal a que o
responsavel pelo tratamento esteja sujeito (Ex.: uma norma que determine que devem ser
identificados todos/as os/as funcionarios/as da Administracéd Direta e Indireta do Estado que
tenham formacado de nivel superior, ndo sendo necessario o consentimento para o

tratamento desses dados).

d) O tratamento for necessario para a defesa de interesses vitais do/a titular dos dados ou
de outra pessoa singular.

e) O tratamento for necessario ao exercicio de funcdes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento (Ex.: uma investigacao
publica ou averiguacoes que envolvam dados pessoais).

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do/a titular, que exijam a protecdo dos dados pessoais, em especial se o/a titular for uma

crianca.



NOTA: O consentimento exige um ato expresso e positivo. O pedido de
consentimento deve ser apresentado de modo inteligivel e de facil
acesso, e numa linguagem clara e simples. Ndo sdo admitidos
consentimentos tacitos nem opcoes pré-validadas. O/A titular dos dados
tem o direito de retirar o seu consentimento a qualquer momento, nos
termos previstos no RGPD.

LICITUDE PARA
O
TRATAMENTO
DE DADOS
PESSOAIS

Sempre que o tratamento for efetuado com base na necessidade de
prossecucao dos interesses legitimos do IPV ou de terceiros (alinea f))
do art®° 6° do RGPD, e atenta a complexidade teorica e interpretativa do
conceito, podera ser solicitada a consulta prévia a Unidade Funcional
Técnica de Suporte a Privacidade e Protecio de Dados do IPV.

O IPV documenta a fundamentacao das bases de licitude dos tratamentos
de dados. O tratamento realizado pelas diversas unidades funcionais sera
documentado através do “Registo Interno das Atividades de Tratamento-

RIAT”.



DADOS PESSOAIS DE MENORES X

Nesta categoria especial de dados pessoais, apenas sio recolhidos e
tratados aqueles que sdo estritamente necessarios, tendo em conta o
ambito das atividades desenvolvidas, garantindo o cumprimento das
atribuicoes e competéncias que estio legalmente cometidas ao IPV e da
legislacéo aplicavel em vigor.

A recolha e tratamento desta categoria de dados pessoais, que hao
decorra de fundamento legal ou do exercicio de funcoes de interesse
plublico/autoridade publica, apenas ocorrera com o consentimento do/a
detentor/a das responsabilidades parentais, representante legal, tutor/a
ou encarregado/a de educacio (que podem exercer os direitos sobre os
dados pessoais dos/as menores, em condicies similares aos/as titulares
dos dados).



O TRATAMENTO DE DADOS SENSIVEIS X

Quando o IPV procede ao tratamento de dados sensiveis, incluindo
categorias especiais de dados e dados de natureza altamente pessoal, fa-
lo-a cumprindo estritamente o principio da minimizacio de dados, demais
normas legais e de acordo com a presente Politica.

Salvas as excecoes legalmente previstas no artigo 9° do RGPD, ¢ proibido o
tratamento de categorias especiais de dados pessoais, designadamente
daqueles dados que revelem a origem racial ou étnica, as opinidoes politicas,
as conviccoes religiosas ou filosdficas, ou a filiacéo sindical, bem como o
tratamento de dados gencéticos e biométricos que permitam identificar uma
pessoa de forma inequivoca, dados relativos a saude ou dados relativos a
vida sexual ou orientacéo sexual de uma pessoa.

Sempre que o IPV realizar tratamento de categorias especiais de dados, o
consentimento prévio e explicito dos seus titulares ¢ o fundamento legal a
ser preferencialmente, e sempre que possivel, utilizado.

Atentos o0s riscos acrescidos do tratamento de categorias especiais de
dados, em caso de duvida sobre o respetivo enquadramento, devera
previamente ser consultada a Unidade Funcional Técnica de Suporte a
Privacidade e Protecao de Dados do IPV.



PRINCIPIOS DO TRATAMENTO DE
DADOS PESSOAIS

Atraves da adocédo gradual de um conjunto de medidas técnicas e
organizativas, como por exemplo o controlo de acessos, a
realizacao de avaliacbtes de impacto, a elaboracd de um registo
interno das atividades de tratamento, a designacédo de um
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